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Sazetak: Cilj ovoga rada je istraziti jednu relativno mladu tehnologiju, koja ¢e po svim pokazateljima
postati temelj svih sigurnosnih aplikacija u svijetu u buducnosti. Buduci da zivimo u brzorastucem, infor-
macijskom i digitalnom dobu gdje se svakoga dana razvijaju nove tehnologije, prikazati ¢e se i detaljno ana-
lizirati neke biometrijske metode i tehnike koje su danas u upotrebi s posebnim naglaskom na sektor turizma
i hotelijerstva. Radi se o primjeni sustava za identifikaciju lica u turizmu s posebnim osvrtom na biometrij-
sku provjeru putnika u zracnim lukama, mogucénostima biometrijskog placanja otiskom prsta, efikasnijem
upravljanju osobljem u podrucju vodenja evidencije radnog vremena i kontroli pristupa. Biometrijska teh-
nologija tom sektoru nudi mogucnost da se izdigne iznad tradicionalnih koncepata u poboljsanju sigurnosti
i cjelokupnog iskustva gostiju. Hoteli na taj nacin mogu poboljsati sustav upravljanja, a gostima se nudi
najvisi nivo komfora i pogodnosti. U radu se istrazuju mogucnosti, snage i slabosti biometrije te utjecaj
biometrije na covjeka koji je u izravnoj interakciji s njom. Koliko su zapravo pouzdani biometrijski sustavi,
Stite li nasu privatnost i ljudska prava samo su neka od pitanja na koja ovaj rad pokusava iznaci odgovore.

Kljuéne rijeci: biometrija, autentifikacija, sigurnost, privatnost, turizam, hotelijerstvo.

Abstract: This paper aims to investigate in-depth a relatively young technology, one that by all indications
is likely to become the basis of all security applications in the world in the future. As we live in a fast-grow-
ing information and digital age, where each day sees the development of new technologies, the paper also
closely analyses some biometrical methods and techniques used today, with special emphasis on the tourism
and hospitality sector. Explored is the application of facial recognition systems in tourism, with special ref-
erence to the biometric monitoring of travelers in airports, fingerprint-based biometric payment systems,
and more effective personnel management with regard to recording working hours and access control. Bi-
ometrics technology enables the tourism and hospitality sector to rise above traditional concepts in improv-
ing the security and overall experiences of guests. In this way, hotels are able to improve their management
systems while guests are provided with the highest levels of comfort and convenience. The paper explores
the opportunities, strengths and weaknesses of biometrics together with the impact of this technology on
people directly interacting with it. Just how reliable are biometric systems and do they protect our privacy
and human rights are only some of the questions this paper seeks to answer.

Keywords: biometrics, authentication, security, privacy, tourism, hospitality.

1. UVOD

ored ostalih tehnologija danasnjice, biometrijska tehnologija predstavlja vrlo vazan ¢im-
benik u turizmu i hotelijerstvu, omogucava nove sigurnije nacine poslovanja. lako brojne
industrije mogu imati koristi od biometrije, putni¢ka industrija ve¢ je uvelike investirala u pri-

! Sveuciliste u Rijeci, Fakultet za menadzment u turizmu i ugostiteljstvu, Primorska 42, p.p.97, 51410 Opa-
tija, Hrvatska
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mjenu biometrije u svakodnevno poslovanje. Ovdje to moze biti osobito korisno, jer se turisticke
tvrtke moraju nositi s velikim brojem putnika i kupaca, tako da je svaka tehnologija koja moze
pomo¢i ubrzati procese izuzetno korisna. Osim toga, u zra¢nim lukama i hotelima sigurnost je
klju¢na, a biometrijska tehnologija moze se koristiti za laksu identifikaciju ljudi, za omoguca-
vanje pristupa ljudima odredenim mjestima i sl. Uz navedeno primjena ove tehnologije gotovo
trenutno moze poboljsati korisnicko iskustvo vecom personalizacijom (Revfine.com). Osim ko-
mercijalne svrhe, danas se biometrija sve vise koristi i u privatne svrhe (Facebook, [Phone i sl.),
za upravljanje identitetom. S ovom evolucijom biometrije, ¢esto se postavljaju pitanja o etickoj
upotrebi tehnologije (North-Samardzic, 2019).

Nekoliko studija prikazalo je (Mills, Meyers i Byun, 2010; Kim, Farrish i Schrier, 2013; Warren,
2010; Stankov, Filimonau i Slivar, 2019; Neo, Rasiah, Tong i Teo, 2014; Murphy i Rotter. 2009)
biometriju kao “superiornu tehnologiju” jer tim sektorima nudi moguc¢nost da se izdignu iznad
tradicionalnih koncepata u poboljsanju sigurnosti i cjelokupnog iskustva turista. Medutim, jos
uvijek postoji ograniceni broj istrazivanja koja ukljucuju primjenu biometrijske tehnologije i
njezine implikacije u tim sektorima. Stoga se smatra da je ovo istrazivanje opravdano, jer pruza
koristan pregled odgovarajuce literature iz podrucja biometrije u turisti¢koj i hotelijerskoj indu-
striji 1 nastoji dati doprinos u pogledu sagledavanja svih moguénosti, snaga i slabosti biometrije
1 utjecaja iste na samog covjeka.

Svrha ovoga rada je definirati $to biometrija zapravo jest i otkriti kako ona moze biti od koristi
ljudima u turizmu i hotelijerstvu. Ciljevi ovoga rada su istraziti na koji nac¢in biometrijska rje-
Senja utjecu na povecanje ucinkovitosti poslovanja turistickih i hotelskih kompanija, a analizom
slucajeva prikazati trenutno stanje razvoja i buduce trendove koji se o¢ekuju u tom podrucju.

Rad se sastoji od Sest dijelova. Nakon uvoda, u drugom dijelu rada dan je pregled relevantne
literature usko vezane uz podrucje istrazivanja. U tre¢em dijelu neophodno je definirati sam po-
jam biometrije i objasniti osnovne biometrijske metode i tehnike. U ¢etvrtom dijelu rada iznose
se analize slucajeva najc¢escih primjena biometrijskih tehnologija u turizmu i hotelijerstvu. Peti
dio rada bavi se kontroverznom stranom biometrije i postavljaju se pitanja o etickoj primjeni
ove tehnologije. U posljednjem dijelu rada iznosi se rezime teorijskih i aplikativnih spoznaja do
kojih se doslo istrazivanjem.

2. PREGLED LITERATURE

Morosan (2016) navodi kako integracija biometrijske tehnologije s postoje¢com moze pruziti vr-
hunske razine tocnosti, sigurnosti i prakti¢nosti, ¢ime se optimizira interakcija izmedu putnika i
putnickih organizacija, kao i hotelskih poduzeca i gostiju te postiZe sinergija i osvarivanje vaz-
nih koristi za sve dionike ovih industrija. Prema Jainu, Rossu, Nandakumaru (2011) i Morosanu
(2012), autentifikacija je vjerojatno superiorna u odnosu na ne-biometricke tehnologije jer se
primjenjuje u vecini upravljackih zadataka i interakciji s turistima. Neki od primjera koriStenja
autentifikacije su u upravljanju transakcijama (turisti moraju potvrditi identitet prilikom ulaska u
putnicki sustav), pruzanju usluga (samo ovlastena osoba moze pruziti uslugu u ime organizacije),
postizanju sigurnosti sustava putovanja (spre¢avanje neovlastenog pristupa sigurnom podrucju
zracnih luka, kontrola ukrcaja u komercijalne zrakoplove, ulazak u nacionalne granice) i dr.

Kronoloski pregled dosadasnjih istrazivanja fokusiranih na razvoj i upotrebu biometrijskih su-
stava u turistickoj i hotelijerskoj industriji prikazan je tablicom 1.
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Tablica 1. Pregled dosadasnjih istrazivanja o primjeni biometrije u turizmu i hotelskoj industriji

Autori (Godina) Fokus istraZivanja
NorthSamardzic, A. (2019) Eticke implikacije biometrije na organizaciju
Kriticki pregled aplikacija i implikacija ICT-a

Stankov, U., Filimonau, V. i Slivar, 1. (2019) 4 hotelima

Biometrijski sustavi u industriji putovanja:
prilike i izazovi

Istrazivanje percepcije zaposlenika o
usvajanju biometrijske tehnologije u hotelima
Cimbenici koji utje¢u na namjeru hotelskih
gostiju da koriste sustav otiska prsta

Neo, H.-F., Rasiah, D., Tong, D.Y.K. i Teo, C.- | Biometrijska tehnologija i privatnost:

C. (2014) perspektiva iz zadovoljstva turista

Kim, 1., Farrish, J. i Schrier, T. (2013) Problem sigurnosti informacijske tehnologije

Morosan, C. (2016)

Ko, C.-H. i Yu, C.-C. (2015)

Kim, J.S. 1 Bernhard, B. (2014)

u hotelima
Bilgihan, A., Karadag, E., Cobanoglu, C. i Primjena 1 trendovi biometrijske tehnologije u
Okumus, F. (2013) hotelima

Morosan, C. (2012) Bl‘ometrg‘?‘ka rjesenja za probleme sigurnosti
u industriji putovanja
Jain, A.K., Ross, A.A. i Nandakumar, K.

(2011)

Osnove biometrije — metode i tehnike

Istrazivanje odrZivih biometrijskih

Mills, J., Meyers, M. 1 Byun, S. (2010) tehnologija u turizmu i ugostiteljstvu —
prednosti 1 nedostatci

Biometrijska autentifikacija za hotelske
procese

Biometrija za hotelijerstvo i turizam — nova
tehnoloska dostignuca

Izvor: Izradio autor

Murphy, H.C. i Rottet, D. (2009)

Kang, B., Brewer, K.P. i Bai, B. (2007)

Primjena tehnologije u hotelskoj industriji vodena je potrebom za poboljSanjem i usavrSavanjem
korisnicke usluge (Kim i Bernhard, 2014), poboljSanjem operativne ucinkovitosti (Bilgihan,
Karadag, Cobanoglu i Okumus, 2013), pove¢anjem prihoda i smanjenjem ukupnih troskova
(Kang, Brewer i Bai, 2007). Prema tome, hotelijerstvo je spremno usvojiti i ugraditi nove tehno-
logije i poboljsati postojeci poslovni proces. Povijest biometrije u hotelijerstvu je relativno krat-
ka, ali opcenito je prihvaceno da biometrijski sustavi mogu dodati vrijednost hotelu i poboljsati
iskustvo boravka gostiju (Murphy & Rottet, 2009). Bez obzira na potencijalne koristi koje ta
tehnologija ima za ponuditi hotelijerstvu, percepcija o usvajanju tehnologije od strane zaposle-
nika klju¢ni su ¢imbenik uspjesne implementacije (Ko i Yu, 2015). Kim, Farrish i Schrier (2013)
su nasli kako hotelijeri jasno razumiju kako tehnologija moze poboljsati korisnicku uslugu i
operativnu ucinkovitost, ali jo§ uvijek postoji nerazumijevanje prirode rizika koji je povezan s
neadekvatnom upotrebom iste. Analiza i procjena sigurnosnog rizika i ulaganje u sigurnosne
sustave postaje imperativ.

Mills, Meyers i Byun (2010) identificiraju potencijalne poslovne u¢inke biometrije, koji se o¢i-
tuju u povecanju zadovoljstva potrosaca, operativnoj ucinkovitosti i sigurnosti. Osim brojnih
mogucénosti koje ova tehnologija pruza u poslovanju, Mills, i dr. (2010); Neo, i dr. (2014) kao
osnovni nedostatak biometrije isticu problem privatnosti koji se javlja tijekom spremanja velike
koli¢ine biometrijskih podataka o samoj osobi u procesu uspjesne identifikacije. Stoga, turistic-
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ke i hotelske kompanije trebaju imati jasne i strateski razradene ciljeve primjene biometrijskih
tehnologija u svoje poslovanje. One moraju biti svjesne bilo kakve povrede privatnosti, percep-
cije gostiju o tom problemu, stava prema povjerenju i dr. (NorthSamardzic, 2019). Osim toga,
korporativna odgovornost i eticka upotreba informacije dobivene iz biometrijskih podataka
mogu utjecati na spremnost gosta da koristi ili ne koristi ovu tehnologiju.

Postoji nekoliko vaznih karakteristika biometrijske tehnologije, koje doprinose njenom kori-
Stenju u hotelijerstvu, poput relativne lakoce upotrebe, brzina i pouzdanost, dugovjecnost i po-
godnost za mnoga okruzenja. Ono $to je najvaznije, biometrija ne zahtijeva upotrebu dodatnih
uredaja. Biometrijski sustavi kontrole pristupa Cesta su sredstva uspostave sigurnosti hotelskih
prostora te ¢ine da se gosti osjecaju sigurnim tijekom boravka u hotelskom objektu. Stoga bio-
metrija postupno postaje uobicajeno in-room tehnolosko rjesenje za hotele (Stankov, Filimonau
i Slivar, 2019).

3. BIOMETRIJSKA AUTENTIFIKACIJA

Biometrija (engl. Biometrics) je znanost o automatiziranim postupcima za jedinstveno prepo-
znavanje ljudi na temelju tjelesnih ili ponasajnih osobina ¢ovjeka koje se rijetko ili nikada ne
mijenjaju. Dakle, biometrija se oslanja na ono “tko ste” i “Sto radite”, za razliku od onoga “Sto
znate” (zaporka) ili “Sto imate” (osobna iskaznica), (Prabhakar, Pankanti i Jain, 2003, 33). Su-
vremena biometrijska autentifikacija zasniva se na upotrebi biometrijskih karakteristika ¢ovje-
ka. Digitalna slika otisaka prstiju, o¢ne roznice ili DNA osobe unaprijed se memorira u sustav
i kada netko zatrazi pristup sustavu usporeduje se njegova stvarna obiljezja s onima unaprijed
memoriranima (Warren, 2010; Radmilovi¢, 2008). Biometrijska autentifikacija je dakle postu-
pak usporedbe podataka o osobinama osobe s biometrijskim “predloskom” te osobe kako bi se

utvrdila sli¢nost (Gemalto n.d.).

Literatura (Boban i Perisi¢, 2015; Uludag, Pankanti, Prabhakar i Jain, 2004; Zorkadis i Donos,
2004; Morosan, 2010; Wang i Yanushkevich, 2007; Jain, Nandakumar i Nagar, 2008) razlikuje
dvije vrste biometrijske autorizacije: fiziolosku i bihevioralnu. FizioloSka je manje kontrolira-
na od strane ¢ovjeka (skeniranje otiska prsta ili Sake, prepoznavanje lica, skeniranje Sarenice
oka, skeniranje mreznice oka, skeniranje vena u dlanu, DNA identifikacija, geometrija dlana,
skeniranje uha, nosa, dinamika mirisa, termogram tijela i lica i sl.). Bihevioralna je ona na
koju ¢ovjek moze vise utjecati (prepoznavanje glasa, prepoznavanje potpisa, dinamika tipkanja,
dinamika hoda, i sl.). Osim navedenih vrsta biometrijskih autentifikacija, posebno mjesto zau-
zima multimodalna biometrijska autorizacija (CERT, 2006), koja podrazumijeva kombinaciju
svih prethodno navedenih biometrijskih autentifikacija i tehnika. Danas se za provjeru i iden-
tifikaciju osoba primjenjuje kombinacija biometrijskih izvora, §to povecava sigurnost i to¢nost
implementiranih biometrijskih rjeSenja. Ve¢ nekoliko godina upotreba nekoliko biometrijskih
znacajki u kombinaciji, na primjer lica i Sarenice ili Sarenice i otisaka prstiju, omogucuje znatno
smanjenje stope pogreske.

Neki od najpoznatijih svjetskih lidera u multi-biometrijskoj tehnologiji autentifikacije danasnji-
ce su: Aratek International, Tajvan (inovativni proizvodi koji nude module otiska prsta, skenere
otiska prsta, biometrijske mobilne terminale i inteligentne terminale za prepoznavanje lica),
(https://www.aratek.co/); BiolD Technologies (tehnologija skeniranja Sarenice oka, tehnologi-
ja skeniranja otiska prsta, Citaci putovnica, Sirok spektar biometrijskih rjeSenja za upravlja-
nje identitetom, poput osobnih iskaznica, registracije biraca, i dr.; biometrijska rjesenja koja
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uglavnom koriste vladine i financijske institucije ali i privatna poduzeca), (http:/www.bioidinc.
com/); CMI Tech, USA (paket proizvoda CMITech nudi cijeli niz naprednih rjeSenja prepo-
znavanja irisa za globalno trziste sigurne identifikacije, nudi brzu, bezkontaktnu i hands-free
provjeru identiteta za kontrolu pristupa), (https:/www.cmi-tech.com/); Credence ID (prvi koji
su razvili komercijalno uspjeSne multi-modalne biometrijske uredaje i primijenili ih u velikoj
mjeri, tehnologije otiska prsta, Sarenice i prepoznavanja lica, veliki medunarodni biometrijski
projekti, ukljucujuéi vlade nekih drzava kao Sto su SAD, Indija, Saudijska Arabija, Indonezija
i Pakistan), (https:/credenceid.com/); Futronic technology, Hong Kong (cijeli niz hardverskih i
softverskih proizvoda za prepoznavanje otisaka prstiju i za logicku i fizi¢ku kontrolu pristupa,
prijavu na racunala i mreze, upravljanje identitetom i sl. (https:/www.futronic-tech.com/index.
php); HID Global (sustavi za upravljanje identitetom, proizvodi za otvaranje vrata, pristup di-
gitalnoj mrezi, personaliziranje usluga, provjeru transakcija, pronalazenje informacija, prace-
nje imovine i sl.), (https:/www.hidglobal.com/); Innovatrics (tehnologija prepoznavanja otisaka
prsta, prepoznavanje lica, skeniranje irisa i dr.), (https:/www.innovatrics.com/biometric-tech-
nology/). Osim navedenih a prema TechSci Research (2017), svjetsko trziSte biometrije kon-
troliraju i sljede¢i glavni igraci i to 3M Cogent, Morpho, NEC, Fujitsu, HID Global, Suprema,
Precise Biometrics, IrisGuard, Smartmatic, Cross Match, SecuGen, Nuance Communication,
RCG Holdings, Hitachi, ZK Technology i dr.

4. BIOMETRIJA U TURIZMU I HOTELIJERSTVU - TRENDOVI I I1ZAZOVI

Globalno trziste biometrije iznosilo je 12,84 milijardi USD u 2016. godini, a predvida se da
¢e porasti za 14,76% prosjecno godisnje i dosti¢i 29,41 milijardu dolara do kraja 2022. godine
(TechSci Research, 2017). U tom periodu predvida se sve veca potraznja za naprednim sigurno-
snim sustavima protiv prijevara, teroristi¢kih aktivnosti, hakiranja i ostalih kriminalnih radnji
u fizickom 1 cyber svijetu. Ovaj porast moze se prvenstveno zahvaliti utjecaju biometrijskih
tehnologija u podruc¢ju bankarstva i financija gdje se ove tehnologije najvise koriste. Rastuce
vladine inicijative kao $to su e-putovnice i uvodenje drugih procesa e-uprave takoder ¢e utjecati
na porast ovog trziSta. Ali nisu za zanemariti ni ostali segmenti biometrijskog trzista, kao Sto su
trgovina, IT industrija, nacionalna sigurnost, zdravstvo, industrija putovanja, hotelska industri-
ja, logistika, transport i dr., koja takoder biljeze znatan rast. Oc¢ekuje se da ¢e sve intenzivnije
uvodenje biometrijske tehnologije u IoT industriji pozitivno utjecati na globalno trziste biome-
trije tijekom prognoziranoga razdoblja.

Grafikon 17 prikazuje kretanje globalnog biometrijskog trzista u periodu od 2013. do 2024. go-
dine s obzirom na tehnologije biometrije (prepoznavanje lica, geometrija dlana, prepoznavanje
glasa, prepoznavanje potpisa, skeniranje Sarenice oka, skeniranje otiska prsta i ostalo).

Ocekuje se da ¢e trzi$ni udio sustava za kontrolu pristupa otiskom prsta svjedociti znatnom
rastu od preko 8% godiSnje zahvaljujuéi ¢injenici da se moze ugraditi u uredaje male velicine i
niskih troskova (Global Market Insights, 2017). Stovise, rast moze biti svjedok visokog prihva-
¢anja ove tehnologije u raznim aplikacijama poput onih za rezervaciju smjestaja, ugostiteljskih
usluga, prijevoza, hotelskim aplikacijama, zabavu i pristupa internetu jer sprec¢ava laznu prija-
vu. Ocekuje se da ¢e trziste izvan AFIS-a (engl. Automated Fingerprint ldentifikation) takoder
predstavljati znacajan udio industrije u predvidenom vremenskom okviru zahvaljujuci Sirokoj
primjeni u podrucju upravljanja osobljem, vodenja evidencije radnog vremena i bezgotovinskim
transakcijama. Veliki prihod se pripisuje primjenama u javnim prostorima koji osiguravaju ula-
zak bez kljuca i ucinkovitu sigurnost. Ocekuje se da ¢e trziste prepoznavanja irisa imati dvo-
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znamenkasti rast od 2017. do 2024. godine (Lucintel, 2017). To se moze pripisati integriranju
skenera irisa u pametne telefone. Razni proizvodaci pametnih telefona, uklju¢ujuéi LG i Sam-
sung, usvojili su ovu tehniku kako bi poboljsali svoju sigurnost. Predvida se da ¢e prepoznava-
nje glasa porasti na preko 22% godiSnje zahvaljujuci Sirokoj upotrebi u mobilnom bankarstvu i
raznim drugim aplikacijama u razvijenim zemljama sjeverne Amerike i zapadne Europe.

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

M Prepoznavanje lica m Geometrija dlana m Glas m Potpis ®Iris m AFIS mNon-AFIS m Ostalo

Grafikon 1. Rast globalnog biometrijskog trzista prema tehnologijama (2013.- 2024.)
Izvor: Global Market Insights (2017)

U nastavku se navode neki od najcescih nacina i primjera upotrebe biometrijskih tehnologija u
turizmu i hotelijerstvu.

Biometrijske putne isprave (e-putovnice). Preko 1,2 milijarde e-putovnica u prometu je 2020.
godine. To znaci da viSe od 1,2 milijarde putnika ima standardizirani digitalni portret u sigur-
nom dokumentu. Fotografija ubrzava prijelaz granice putnicima koristenjem skenera koji koristi
princip prepoznavanja usporedbom lica ili otisaka prstiju (Gemalto, n.d.).

U putnickoj industriji mogu se koristiti ¢etiri na¢ina prepoznavanja lica (Revfine, n.d.): 1) Perso-
nalizacija usluga (npr. hoteli mogu ponuditi gostima mogucnost pruzanja fotografije o sebi tije-
kom postupka rezervacije. Kad kamera u hotelu identificira njihovo lice po dolasku, osoblje ho-
tela moze ih tada prepoznati i pozvati ih po imenu te upotrijebiti podatke o rezervacijama kako
bi osigurali da ¢e dobiti uslugu koja je prilagodena njima. Moze se koristiti 1 za identificiranje
gostiju koji su boravili u hotelu ranije, omogucavajué¢i im da budu nagradeni za svoj ponovljeni
dolazak, i sl.). 2) Sigurnost (prepoznavanja lica moze biti od koristi turistickoj industriji kroz
povecéanu sigurnost i postoji niz potencijalnih primjena unutar ovog podrucja. Npr., prepozna-
vanje lica se moze koristiti za provjeru identiteta gosta i ulazak u hotelsku sobu, pristup teretani
ili drugom hotelskom sadrzaju. Prepoznavanje lica moze se koristiti za sprecavanje kriminalnih
radnyji ili za prepoznavanje problemati¢nih gostiju ili posjetitelja). 3) Analiza podataka (za hotele
i poduzeca u turistickoj industriji, podaci igraju klju¢nu ulogu u omogucavanju pruzanja izvr-
sne usluge i optimiziranju njihovih procesa. Ovo je podrucje na kojem ¢e tehnologija prepozna-
vanja lica vjerojatno igrati kriti¢nu ulogu u narednih nekoliko godina, omogucujuéi automatsko
prikupljanje nekih podataka gostiju. Tehnologija se takoder potencijalno moze upotrijebiti za
prepoznavanje spola osobe, za procjenu starosne dobi ili za prepoznavanje raspolozenja osobe.
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To moze pruziti pouzdane informacije o demografiji gostiju i nac¢inu na koji reagiraju na ra-
zlicite lokacije i usluge, a tvrtke ¢e to svakako iskoristiti sebi u korist. Primjer su AccorHotels
koji koriste biometrijsko testiranje kako bi pokusali predvidjeti gdje njihovi gosti Zele putovati
prije nego Sto to sami znaju. Program nazvan “Seeker by LeClub AccorHotels” pokrenut je radi
promicanja spajanja svoga programa lojalnosti, Le Club AccorHotels, s programima iz Raffle-
sa, Swissotela i Fairmonda. Clanovi loyalty-a mogu obaviti biometrijski test putem mobilnog
uredaja ili desktop ra¢unala kako bi im pomogli da odrede kamo treba i¢i i koji hotel trebaju
rezervirati. Testovi koriste web kameru uredaja za mjerenje broja otkucaja i pulsa korisnika
radi odredivanja osobnosti putovanja (Miley, 2018). 4) Pla¢anja (prepoznavanja lica u funkciji
brze i neprimjetne autorizacije placanja. MasterCard su ve¢ zapoceli eksperimentiranje sa su-
stavom “selfie pay”, gdje se placanja mogu potvrditi pomoc¢u kamere na pametnom telefonu.
U hotelima, ovo bi se moglo koristiti za obradu placanja nakon odlaska, potencijalno ¢ak i bez
potrebe za kontaktom sa osobljem hotela. Tehnologija se takoder moze primijeniti u drugim po-
drucjima, kao $to su restorani, dok hoteli, zrakoplovne tvrtke i druga turisticka poduze¢a mogu
koristiti ovu tehnologiju za identifikaciju ¢lanova lojalty kluba i automatski primjeniti popuste
na njihova konac¢na placanja, eliminiraju¢i potrebu za karticama vjernosti ili kodovima za po-
pust i sl. U mnogim hotela u svijetu, kao npr. u Marriot hotelima u Kini, putnici mogu ostaviti
svoje biometrijske podatke u mobilnim aplikacijama ili u kiosku u samom hotelu koji se kasnije
koriste kao potvrda plac¢anja (Travel Magazine, 2018).

Primjer integracije biometrijskih sustava i vrhunske tehnologije u hotelsko poslovanje predstav-
lja Alibabin hotel buduénosti “FlyZoo”, otvoren pocetkom 2019. godine u gradu Hangzhou u
Kini. To je ultramoderni butik hotel sa 290 soba u kojem “tehnologija zadovoljava gostoprim-
stvo” (Bethany, 2019). Ovaj hotel je prvi takve vrste po tome $to odustaje od tradicionalnih
procesa prijave, a umjesto toga omogucuje gostima da upravljaju rezervacijama i obavljaju pla-
¢anja u potpunosti putem mobilne aplikacije, prijavljuju se putem kioska za samoposluzivanje
i ulaze u liftove i svoje sobe pomocu tehnologije prepoznavanja lica. Uz to, hotelom gotovo u
potpunosti upravljaju roboti koji po potrebi posluzuju toaletne i druge potrepstine.

Americka carinska i grani¢na kontrola uvodi sustave za prepoznavanje lica na 20 najboljih zrac-
nih luka u drzavi (Office of Inspector General, 2018). Sustavi su dizajnirani za provjeru identi-
teta putnika koji ulaze i izlaze iz zemlje. Nepotrebno je napomenuti da je za zra¢ne luke i zra-
koplovne tvrtke pruzanje putnicima jedinstveno i ugodno iskustvo putovanja poslovni prioritet.
Tehnologija prepoznavanja lica dopusta putnicima da dokazu svoj identitet na nacin da nakratko
stanu pred kameru i uklone potrebu za dugotrajnim ukrcajima na zrakoplov. Npr. zrakoplovna
kompanija Delta uvela je sustav prepoznavanja lica za medunarodne putnike u medunarodnim
zra¢nim lukama Hartsfield-Jackson Atlanta, Detroit, Orlando na Floridi i dr. (Davis, 2019).
Danas vise od stotinu zracnih luka Sirom svijeta koristi biometrijske Citace Clear, Vision-Box
i drugih tvrtki za skeniranje putnika. U doba svjetske pandemije “COVID 19”, WTTC (The
World Travel & Tourism Council) u svojem Izvjes$¢u o sigurnom putovanju u “novom normal-
nom” kontekstu poziva na biometrijsku i integriranu strategiju za podrsku sigurnog zra¢nog
putovanja u “novom normalnom” (Biometrics Research Group, 2020). WTTC je iznio sustavni
pristup koristenju biometrijskih podataka za provjeru autenti¢nosti i identiteta putnika tijekom
svih putovanja bez ru¢nih provjera, pametnim redovima ¢ekanja i biometrijskim ukrcavanjem,
beskontaktnim operacijama tijekom leta i elektroni¢kim carinskim obrascima.

Biometrija dolazi i do drugih aspekata industrije putovanja. Suvremena primjena multimodal-
nih biometrijskih rjesenja u industriji iznajmljivanja vozila dovodi do potpunog automatizira-
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nog upravljanja vozilima (Bluebird, 2019). Putnici koji dolaze na aerodrom koriste terminal
za iznajmljivanje automobila kako bi im se skenirala lica i ubrzao proces rezervacije. Sustav
omogucuje kontrolirani pristup vozilu i biljeZzenje svih relevantnih informacija o vozilu i pu-
tovanjima potrebnih za naplatu, statistiku i upravljanje voznim parkom. Rent-a-car agencija
Hertz, medu prvim na svijetu uvodi prepoznavanje lica i pregled otisaka prstiju na cetrdesetak
aerodroma Sirom svijeta. Hertz kaze da ¢e ova tehnologija omoguditi turistima da uzmu auto-
mobil i izadu iz mjesta za najam za samo 30 sekundi (Lippe-McGraw, 2018).

5. KONTROVERZNA STRANA BIOMETRIJE

Primjena biometrijskih tehnologija potice niz etickih pitanja, uglavnom usredotocenih na pojam
privatnosti (Alterman 2003, 140). Pons (2008) nalazi otpor korisnika prema upotrebi takve teh-
nologije, jer ju oni percipiraju kao sredstvo za potencijalno kr$enje njihove privatnosti. Mnogi
smatraju da je tehnologija i prikupljanje biometrijskih podataka opcenito pretjerano nametljivo,
a neki su veoma nepovjerljivi prema tvrtkama koje prikupljaju i pohranjuju toliko podataka o
njima samima (Pai, Wang, Chen i Cai, 2018; Prani¢, Roehl i West, 2009; Langenderfer i Linn-
hoff, 2005; Jones, 2007). Osim §to tvrtke previSe znaju o nama, postoji i velika zabrinutost zbog
dijeljenja podataka s tre¢im stranama. Cim biometrijski podaci budu u rukama treée strane,
postoji rizik da se takvi podaci mogu upotrijebiti u svrhe drugacije od onih na koje je doti¢na
osoba dala svoj pristanak.

Rizici za sigurnost i privatnost povecat ¢e se kako ljudi nastavljaju davati biometrijske podatke
na sve viSe platformi i pruzatelja usluga. Biometrijske podatke lako je hakirati, a posljedice
zlouporabe mogu biti nevjerojatno opasne. Pristupom biometrijskim podacima hakeri mogu
lako ukrasti neciji identitet ili ¢ak koristiti i mijenjati privatne podatke. Sigurnosna pitanja koja
se odnose na biometrijske podatke usredotocena su na to kako se osjetljive informacije snima-
ju, ¢uvaju, obraduju, prenose i kako se njima pristupa (Porr, 2019). Danasnji pametni telefo-
ni, tableti i kamere snimaju neke biometrijske podatke i pohranjuju ih ¢ak i ako se ne koriste
za autentifikaciju ili autorizaciju. Virtualni asistenti na uredajima pohranjuju vase jedinstvene
uzorke glasa i obraduju ih u oblaku (Das i dr. 2018). CCTV kamere koje se koriste za pracenje
pojedinaca pomocu tehnologije prepoznavanja lica izazivaju ozbiljnu zabrinutost zbog nejasnih
granica izmedu sigurnosti i nadzora. Jedan takav incidenat dogodio se 2015. godine kada je
hakiran americki Ured — Office of Personnel Management (Haber, 2019). Cyber kriminalci
dosli su u posjed otisaka prstiju 5,6 milijuna vladinih sluzbenika. U novije vrijeme, Rotemov i
Locarov Izvjestaj o sigurnosti iz tvrtke Vpnmentor objavljen u kolovozu 2019. godine otkriva
veliku kradu u biometrijskom sustavu koji koristi britanska policija, banke i1 vojska. 1zvjestaj
kaze kako su u javno dostupnoj bazi podataka pronadeni zapisi o prepoznavanju lica, otisci
prstiju i ostali osobni podaci preko milijun ljudi (Rotem i Locar, 2019).

Ono na $to treba odgovoriti je nedostatak nadzora i sigurnosti da bi biometrijski podaci dobi-
veni naprednom tehnologijom provjere autenti¢nosti bili sigurni. RjeSenje lezi u disciplini da se
ostvari veca kontrola nad nacinom pristupa i koriStenju osobnih podataka. Ulaganja moraju biti
u edukaciji ljudi i organizacija o tome kako se njihovi biometrijski podaci obraduju i pohranjuju.
Poduzeca takoder moraju povecati ulaganja u IT sigurnosna rjeSenja koja mogu uciniti identitet
korisnika nerazumljivim tijekom prikupljanja podataka, ¢ineéi biometrijski sustav sigurnijim i
ucinkovitijim. Budu¢i da sve vise dionika prepoznaje ogroman potencijal biometrijske tehnolo-
gije, mnoge zemlje na globalnoj razini kre¢u u primjenu propisa koji ¢e pridonjeti biometrijskoj
sigurnosti i1 zastiti prava ljudi na privatnost. U Europi se primjenjuje Opca Uredba o zastiti
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osobnih podataka — GDPR, koja predstavlja znacajan iskorak u zastiti biometrijskih podataka i
privatnosti a odnosi se na sve drzave ¢lanice EU i na Veliku Britaniju, dok u Sjedinjenim Ame-
rickim Drzavama ne postoji jedinstven, sveobuhvatan savezni zakon koji bi regulirao prikuplja-
nje i upotrebu biometrijskih podataka.

6. ZAKLJUCAK

Biometrija pruza pozitivno jamstvo identiteta raznim izazovima sigurne identifikacije. PIN-ovi,
zaporke, osobne karte, sigurni tokeni i druge tehnologije viSe ne pruzaju dovoljnu sigurnost u
spreCavanju prijevara i upravljanju identitetom (Heracleous i Wirtz, 2006). Fizioloske i pona-
Sajne karakteristike Covjeka postaju temelj za otkrivanje njegovog identiteta, a biometrija se
danas sve cesce koristi kao oblik autentifikacije u svim podrucjima zivota (Akinnuwesi, Uzoka,
Okwundu i Fashoto, 2016).

TrziSte biometrije imat ¢e opipljiv ucinak na buducnost turistickih i hotelskih aplikacija, pru-
zajuéi sigurnost, tocnost i pravovremenost u prepoznavanju putnika, ubrzavajuci proces re-
zervacija. Budu¢nost bez putovnica mozda je izmisljena prica, ali ideja da putnici ne¢e morati
dokazivati identitet na tradicionalni nacin pri sljede¢em odmoru nije tako daleka. Ali ako se
trendovi na putovanjima nastave onako kako se o¢ekuje, putnici ¢e jednoga dana mo¢i uskociti
u taksi do aerodroma, prosetati se po zracnoj luci, pozdraviti se na ulasku u zrakoplov, a sve to
ne izvlacedi niti jedan oblik identifikacije. I to je doista odmor (Taner, 2019).

Ovaj rad iznosi pregled inovacija u podruc¢ju biometrijske tehnologije i Zeli potaknuti na raz-
misljanja o tome $to pouzdana multimodalna biometrijska rjeSenja koja koriste tehnologiju pre-
poznavanja otisaka prstiju, lica, Sarenice oka i sl. mozu donjeti turizmu i hotelskoj industriji u
buduénosti. Doprinos ovoga rada je u razumijevanju biometrije i vaznosti primjene ove tehno-
logije u turizmu i hotelijerstvu koja se ocituje u brojnim koristima, poc¢evsi od smanjenja trosko-
va, poboljSane funkcionalnosti, ve¢e produktivnosti i pove¢anog zadovoljstva gostiju. Takoder,
ova studija pruza smislene nove dimenzije vaznih znacajki i usluga temeljenih na biometriji i
moze posluziti kao osnova za daljnja istrazivanja u ovom podrucju. Rezultati pokazuju da bio-
metrija u turizmu i ugostiteljstvu ima ogroman potencijal. Nove tehnologije prepoznavanja lica
i autenti¢nih usluga utjecu na turiste, stvaraju¢i novu generaciju putnika i hotelskih gostiju, pru-
zajuéi uslugu “po mjeri”. S druge strane, hotelskom menadzmentu osiguravaju transparentni-
je poslovanje u pogledu sigurnosti i uc¢inkovitijeg upravljanja. Predstavljena su najrelevantnija
podrucja primjene u turizmu i hotelijerstvu. Medutim, takoder je potrebno istaknuti odredene
prepreke i izazove u procesu primjene biometrije, poput nepovjerenja prema ovoj tehnologiji od
strane korisnika i problem privatnosti. Kako bi se pripremili za ono $to dolazi, menadzeri hotela
i zaposlenici u turizmu trebaju biti spremni usvojiti nove tehnologije kako bi se poboljsala ucin-
kovitost 1 djelotvornost razli¢itih radnih procesa. Vjerujemo da ¢e ovaj rad biti koristan istra-
ziva¢ima i prakti¢arima na tom polju, pomo¢i im da razumiju ogroman potencijal biometrije,
posebno u turizmu 1 hotelijerstvu.

Biometrija moze s vremenom postati sveobuhvatna tehnologija, optimizirajuci cijelo putovanje.

I za kraj, zamislite svijet u kojem osoba moze koristiti svoje lice kako bi ubrzala uslugu i pri-
stupila kamo god zeli.
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